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CO VSECHNO MUSIME VEL
GDPR

1.Cojeto GDPR?
2.Gymnazium Varnsdorf aGDPR?

3.Jak nato prakticky?

4.Souhlas se zpracovanim osobnich udaju

5.Ja a GDPR



CO JE TO GDPR?

1.co a komu viastné jde?
2.ProcC je nutna ochrana osobnich dat?

3.Jaky jerozdilmezizakonem 101/2000 Sb. a GDPR?

4.Jakeé jsou sankce arizika?



O CO A KOMU VLASTNE JDE?

e GDPR je narizeni Evropského parlamentu a Rady EU 2016/679 ze dne

e 27.dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju a o volném pohybu téchto udaju,

e Uginnostod25. 5. 2018,
e Jedna se o ochranu kazdého z nas, kazdého obCana Evropske unie,

e Chranime sebe, chranime druhé, oni chrani nas, chranime
se navzajem.



PROC JE NUTNA OCHRANA
OSOBNICH DAT?

e Hrozba uniku a zneuziti dat,
e GDPR chrani jednotlivce, firmy i jednotlive staty,

e Ochrana jednotlivcl — Sikana a kyberSikana, vydirani, ohrozeni
povésti a dobrého jména, vyloupeni bankovnich uétu, zména Ci
ztrata identity,

e Ufirem—pruamyslovaspionaz, obchodnitajemstvi, likvidacefirem,
vydirani,
e Ohrozeni narodnich a statnich zajmu, bezpecnostni rizika,

zasahovani do svébytnosti statd, jejich volebnich systému,
dezinformacni kampane, atd.



JAKY JE ROZDIL MEZI ZAKONEM
101/2000 SB. A GDPR

Zakon 101/2000 Sb. GDPR
e Plati pouze na uzemi CR e Plati v cele EU
e Sankce jsou stejné pro vSechny

e Sankce za poruseni jsou subjektyv celé EU

vypocitany pouze v rezimu e Finan¢ni sankce dosahuiji

odpovédnosti za $kodu astronomickych Cisel

e Maximalni naroky na

e Minimalni administrativa . .
administrativu

e Stanovuje vétSi prava pro
subjekt udaju

e Stanovujestatut,poverence”



JAKE JSOU SANKCE A RIZIKA

e Az 20 miliont Euro nebo 4%, z celosvétoveého obratu skupiny (vyssi
z obou moznosti),

e Horni hranice pokuty pro verejnopravni entity je 10 miliontu KC (NE
pro soukromeé

e Skoly!),

e NebezpecCi zalob ze strany fyzickych osob (narok na nahradu
skody v pfipadé hmotné ¢i nehmotnée ujmy),

e Ztrata duvéry a reputacni riziko.



GYMNAZIUM VARNSDORF A GDPR

e \/Sechna pravidla pro ochranu osobnich udaju vSech fyzickych
osob na GVstanovuje SMERNICE GV OOCHRANE OSOBNICH
UDAJU,

e Tato smérnice je platna od 1. 5. 2018 a ucinna od 25.5.2018,

e Tato smeérnice je zavazna pro vsechny zamestnance a pracovniky
GV a pro dalSi osoby, které maiji ke GV jiny pravni vztah.



SMERNICE SI O OCHRANE
OSOBNICH UDAJU

e Stanovuje pravidla volného pohybu osobnich udaju na GV, atov
listinné i elektronické podobe,

e Stanovuje postupy, jak nakladat s osobnimi udaji, jak je ziskavat,
shromazdovat, ukladat, pouzivat, Sifit alikvidovat,

e Stanovuje pravidla pro pofizovani foto a videomateriall, pro jejich
zverejnovaniapouzivani.



SMERNICE SI O OCHRANE
OSOBNICH UDAJU

Na Gymnaziu Varnsdorf se denné setkavame s mnoha osobnimi udaji, at
jiz zaméstnancu, déti, ¢lenu a ucastnikd rlznych aktivit AP, ale i jejich
zakonnych zastupcu.

VsSechny tyto udaje musi byt chranény pred ztratou, zneuzitim, zniCenim a
kazdy pracovnik GV je za to osobné zodpovéedny.



SMERNICE SI O OCHRANE
OSOBNICH UDAJU

Ziskavat osobni udaje, pracovat s nimi, ukladat je ashromazdovat,
pouzivat a Sifit muzeme jen nazakladé

zakona nebo souhlasu



SMERNICE GV O OCHRANE
OSOBNICH UDAJU

Zakonu, které upravuji nakladani osobnich udaju na GV je
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ZAKLADNI POJMY

e Osobni udaj

e Citlivy udaj

e Subjekt osobnich udaju

e Spravce osobnich udaju

e /Zpracovatel osobnich udaju

e Povérenec



OSOBNIi UDAJ

e VesSkere informace vztahujici se k identifikované Ci
identifikovatelné fyzické osobe,

e Udaj, ktery umozriuje identifikovat konkrétni osobu,

e To, coje ujedné fyzicke osoby osobnim udajem, protoze
ji to jasné identifikuje, nemusi byt osobnim udajem pro
dalsi fyzickou osobu,

e Osobnim udajem muze byt jeden udaj nebo i vice udaju,
které teprve dohromady umoznuji konkrétni osobu urcit,

e napi. adam.novak@seznam.cz /



OSOBNIi UDAJ

® iméno ® 0sobni stav

® adresa ® zdravotni znevyhodneéni
® trvalé bydliste ® fotograficky zaznam

® pohlavi ® video zaznam

® vek ® audio zaznam

® datum narozeni ® e-mailova adresa

® mistonarozeni ® telefonnicislo

® rodné Cislo



OSOBNIi UDAJ

|P adresa,

rdzné identifikaéni Udaje vydané statem: identifikani &islo, DIC,
Cislo obanského prukazu, Cislo fidi€ského prukazu, Cislo cestovniho
pasu a dalsi...

vzdelani,
prijem ze zaméstnani (mzda, plat), pfijem z duchodu,

kulturni profil.



CITLIVY UDAJ

Zpracovani citlivych udaju podléha prisnéjSimurezimu, nez je tomuu
osobnich udaju:

e Udaje o rasovem Ci etnickém puvodu (narodnost), NE statni obCanstvi,

e politickeé nazory, NE ¢lenstvi v politické strane nebo
hnuti, NE clenstvi v komunistické strané pred rokem
1989 (dle US),

e nabozenskeé vyznani,
e filozofickeé vyznani,

e Clenstvi v odborech,
e sexualni orientace.

Tyto udaje nejsou na GV zpracovavany!!!



CITLIVY UDAJ

e zdravotni stav - udaje o télesném nebo dusenim zdravi, o
poskytnuti zdravotnich sluzeb,

e trestni delikty,
e pravomocnaodsouzeni,
e 0sobni udaje deti.

TYTO CITLIVE UDAJE JSOU NA GV
ZPRACOVAVANY!!!



SUBJEKT OSOBNICH UDAJU

Subjekt udaju je podle GDPR fyzicka osoba, k niz se osobni udaje
vztahuiji.

e Subjekt udaju neni pravnicka osoba.
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e Osobni udaje mohou byt pouze ve vztahu k zijici fyzické osobé, jelikoz
Obecné nafrizeni vyluCuje svoji pusobnost na udaje o zesnulych
osobach.



SPRAVCE OSOBNICH UDAJU

e Fyzicka i pravnicka osoba, ktera urcCuje ucel a prostredky zpracovani
osobnich udaju, provadi zpracovani osobnich udaju a odpovida za
néj. Zpracovanim osobnich udaju muze spravce povérit zpracovatele.

e Gymnazium Varnsdorf je spravcem osobnich udaju.



ZPRACOVATEL OSOBNICH UDAJU

Fyzicka i pravnicka osoba, ktera zpracovava osobni udaje na zakladée
zvlastniho zakona nebo na zakladé povéreni spravcem.



POVERENEC

 Inspektor ochrany osobnich udaju, angl. Data Protection Officer —
DPO, plni funkci inspektora ¢i koordinatora ochrany osobnichudaju
spravce a zpracovatele a zaroven funkci kontaktniho bodu pro jeho
komunikaci s dozorovymi Ufady — Ufadem pro ochranu osobnich
udaji (UOOU).

« Je jmenovan Spravcem a jeho osobni udaje jsou sdéleny dozorovemu

uradu.



POVERENEC PRO GV

Bc. Gabriela Dousova

dousova@bgyv.cz



ZASADY NAKLADANI S OSOBNIMI
UDAJI NA GYMNAZIU VARNSDORF

Pri nakladani s osobnimi udaji je nutné postupovat v souladu s
pravnimi predpisy a se zasadou zakonnosti:

e nazakladé pravnichpredpisu,

e pfiplnéni ze smlouvy,

e pii pInéni pravni povinnosti spravce,

e pii ochrané zivotné dulezitych zajmu subjektu udaju nebo jiné
fyzické osoby,

e pii ochrané opravnénych zaimu GV,

e pri ochrané verejného zajmu,

e anazakladé souhlasu.



ZASADY NAKLADANI S OSOBNIMI
UDAJI NA GYMNAZIU VARNSDORF

® S osobnimi udaji nakladat uvazlive, souhlas se zpracovanim
osobnich udaju nenaduzivat,

® /pracovavatosobniudaje kestanovenémuuceluave
stanovenémrozsahua dbat nato, aby tyto byly pravdivé a
presne,

® Respektovat prava Clovéka, ktery je subjektem udaju, zejména
prava dat a odvolat souhlas se zpracovanim, prava na vymaz,
namitat rozsah zpracovani apod.

® Poskytovat pfi zpracovani osobnich udaju zvlastni ochranu
detem,

® Poskytovat informace o zpracovani osobnich udaju,
komunikovat,

® Spolupracovat s povéfencem pro ochranu osobnich udaju.



POSTUPY GYMNAZIA VARNDORF
A JEHO ZAMESTNANCU PRI
NAKLADANI S OSOBNIMI UDAJI

VSechny osobni udaje je nutné chranit vhodnymi a
dostupnymi prostfedky pred zneuzitim.

Osobni udaje se uchovavaji v prostorach, na mistech, v prostredi a
v elektronickém systému, do kterého ma pristup omezeny, predem
stanoveny a v kazdy okamzik rediteli GV znamy okruh osob.



POSTUPY GYMNAZIA VARNSDORF A
JEHO ZAMESTNANCU PRI
NAKLADANI S OSOBNIMI UDAJI

e Kazdy z nas pri nakladani s osobnimi udaji respektuje, ze jde o soucast
soukromi ¢lovéka a tomu pfizpusobi ukony s tim spojené,

« Osobni udaje nezvefejiiujeme bez ovéfeni, ze je to mozné,
nezpristupnujeme osobni udaje osobam, které neprokazi pravo s nimi
nakladat,

e Kazdy z nas musi poskytnout subjektu udaju informaci o jeho
pravech na ochranu osobnich udaju; jinak odkaze na feditele GV
nebo na povérence proochranuosobnich udaju.



POSTUPY GYMNAZIA VARNSDORF A
JEHO ZAMESTNANCU PRI
NAKLADANI S OSOBNIMI UDAJI

*GV aktivné spolupracuje s povéfencem pro ochranu osobnich udaju,

* GV ihned reSi kazdy bezpecnostni incident, spolupracuje s poverencem,
informuje ohrozenou osobu, o zavazném incidentu institut informuje
Ufad pro ochranu osobnich udaju.



JAK NA TO PRAKTICKY?

« Kazdy, kdo vybira nebo zpracovava od rodicu, zakonnych zastupcu
prinlasky ke studiu, ucCastniku aktivit a ¢lenu AP Clenské pfihlasky s
osobnimi udaiji, je povinen zajistit, aby tyto materialy neprisly do rukou
nepovolanych osob a aby nedoslo k jejich ztrate, zcizeni, zniCeni Ci
posSkozeni,

* V nejblizSi mozné dobe preda osobne, Ci postou, tyto materialy do
sekretariatu GV k jejich zaevidovani a ulozeni.



JAK NA TO PRAKTICKY?

« Kazdy poradatel pobytovych akci mimoskolnich akci, ktery spolu se
zdravotnikem ziskava od ucastniki materialy s osobnimi a citlivymi
udaji, je povinen postupovat pfi dodrzovani zasad GDPR stejné jako v
predchozim bode,

 Po skonCeni pobytové akce bezodkladné, v co nejblizSim terminu,
odevzdava tyto materialy na sekretariat GV k dalSimuulozeni.



JAK NA TO PRAKTICKY?

Sekretariat GV je povinen vSechny tyto materialy s citlivymi a osobnimi
udaji schranovat na zabezpeCeném a uzamykatelném misté, kam maji
pristup pouze opravnéné osoby.

Pri jejich zpracovani musi dbat, aby tyto materialy nebyly volne polozeny
a pristupny neopravnénym osobam. Po skoncCeni praci s témito materialy
je musi odpovédny pracovnik uzamknout ve vyhrazeném prostoru (skrin,
stul, archiv, atd.)



JAK NA TO PRAKTICKY?

Tridni knihy, prinlasky ke studiu, Clenské pfihlasky do AP a dalSi materialy
ze Skolni matriky jsou trvale ulozeny v uzamykatelnych skrinich v archivu
GV, ke kterému ma pristup pouze reditel a dalSi opravnéné osoby.

Zadny z t&chto materiald nelze vynaset z Gymnazia Varnsdorf, pfedavat
cizim osobam nebo kopirovat a kopie poskytovat neopravnenym osobam.



JAK NA TO PRAKTICKY?

e Elektronicka Skolni matrika, elektronické tridni knihy, elektronicka
dokumentace je vedena v zabezpeceném informacnim systému,

e Do tohoto systému maji pfistup jednotlivi pedagogové GV a dalsi
osoby vyslovné a pisemné povérene reditelem GV, a to jen na zakladé
jedinecného prihlasovaciho jména a hesla.



JAK NA TO PRAKTICKY?

e Pri praci s elektronickou evidenci nesmi opravnéné osoby opoustet
pocitaC bez odhlaseni, nemohou nechat nahlizet zadnou jinou osobu
a musi chranit utajeni prinlasovaciho hesla; a v pfipadé nebezpecCi
jeho vyzrazeni jej ihned, ve spolupraci se spravcem sité, zmeénit,

e Pristupy nastavuje povéreny pracovnik GV.



JAK NA TO PRAKTICKY?

e Kazdy pracovnik GV musi mit sluzebni pocitacC i sluzebni telefon kryty
heslem, ktery mu vygeneruje pracovnik IT,

e Soukromy pocitac i soukromy telefon musi mit ve vlastnim zajmu
zabezpecCen tak, aby z ného nebylo mozné zcizit, zniCit Ci zneuzit
citlivé informace o subjektech udaju,

e U vice uzivatelu jednoho pocitace musi mit kazdy uzivatel svuj pfistup
kryty heslem.



JAK NA TO PRAKTICKY?

e Kazdy pracovnik GV je povinen dbat na to, aby jeho pracovni
materialy byly ulozeny na bezpeCném miste,

e \/ pfipadé listinnych materialu na uzamykatelném misté, v pripadé
materialu v elektronickém prostfedi na zabezpeCeném internim
ulozisti GV,

e NedoporuCuje se ukladat tyto materialy na externim cloudovém
ulozisti, v prostredi Google disk, ve sdilenych tabulkach v Google a na
dalSich nezajisténych ulozistich,

e Doporucuje se ulozit tato data na externi harddisk a ten dale ulozit
do uzamykatelného prostoru.



JAK NA TO PRAKTICKY?

Prace s fotografiemi a videozaznamy Clenu GV a uc€astniku aktivit AP:

e fotografie nesmi byt zverejnény s celymi jmény osob a udaiji, které by
mohly vést k jejich identifikaci.

e Privyberu fotografii ke zverejnéni nesmi byt zverejnéne osoby v
pozicich Ci situacich, které by je zesmesnovaly, ponizovaly,
shizovaly jejich dustojnost.

e Je nepripustné porizovat a zverejnovat fotografie osob a zejména
déti bez obleCeni a s odhalenymi intimnimi Castmi téla. Pri
pofizovani fotografii deti pfi plavani a koupani je nutné zvazovat
velmi citlivé vhodnost zverejneni dané fotografie.



JAK NA TO PRAKTICKY?

e Pro vkladani fotografii na web a na facebook plati pravidlo
maximalné deseti zverejnenych fotografii ke kazdeé zpravé Ci
udalosti. Vice fotografii z akci a z pobytovych akci, lze
zakonnym zastupcum déti poskytnout na jejich zadost na
prenositelném nosici — CD, DVD, USB disk.

e Povérenec GV a spravce IT provadi prubéznou kontrolu
dodrzovani vySe popsanych bodu. Po roce od zvefejnéni
pracovnik IT promazava zpravy na FB a ponecha jen ty nezbytné
nutné s minimem fotografii.



SOUHLAS SE ZPRACOVANIM
OSOBNICH UDAJU

Pro pofizovani fotografii zaku, ucCiteld GV a ucastniku aktivit AP je nutné
mit jejich pisemny souhlas nebo souhlas jejich zakonnych zastupcu.

To se netyka verejnych akci, jichz se zucCastnuje neupresnéenypocet
anonymnich ucastniku.



SOUHLAS SE ZPRACOVANIM
OSOBNICH UDAJU

Osobu, ktera s pofizovanim fotografii nedala souhlas nelze vSak ze
spolecného fotografovani vyloucit, nebot by se mohlo jednat o jeji
diskriminaci.

Tato osoba ma pravo se spoleCného fotografovani zucastnit, avsak jeji
fotografie nesmi byt zverejnéna, pripadné musi byt obliCej dané osoby na
fotografii v grafickém programu rozrastrovan Ci jinak zbaven mozné
identifikace.



JAK NA TO PRAKTICKY?

Pfedavani fotografii a videomateriala tfetim osobam, napfiklad tisku,
televizi, reklamnim agenturam atd., Ize uskuteCnit pouze se souhlasem
rediteleGV.



JAK NA TO PRAKTICKY?

e V pripade, ze pracovnik GV zjisti poruseni ochrany osobnich
udaju, neopravnéné pouziti osobnich udaju, zneuziti osobnich
nebo jiné neopravneneé jednani souvisejici s ochranou osobnich
udaju, je povinen bezodkladné zabranit dalSimu neopravnénému
nakladani, zejména zajistit znepristupnéni, a ohlasit tuto
skutecCnost rediteli GV nebo poverenci.

e To plati i pfi ztraté dat svych sluzebnich i soukromych telefonu ¢i
pocitacu, atd.



SOUHLAS SE ZPRACOVANIM
OSOBNICH UDAJU

e Ke zpracovani osobnich udaju nad rozsah vyplyvajici ze zakonu (ze
zakona vyplyva i opravneény zajem, plneni pravni povinnosti, plneni
smlouvy, verejny zajem) je nezbytny souhlas osoby, o jejiz osobni udaje
se jedna,

e Souhlas musi byt poucCeny, informovany a konkrétni, nejlepe v
pisemné podobé. Souhlas se ziskava pouze pro konkrétni udaje, na
konkrétni dobu a pro konkrétni ucel,

e Souhlas se ziskava pro zpracovani osobnich udaju jen tehdy, pokud
je jejich zpracovani nezbytné nutné a pravni predpisy jiny ddvod pro
toto zpracovani nestanovi,

e Souhlas se poskytuje na dobu neurcitou. Udéleny souhlas muze byt v
souladu s pravnimi predpisy odvolan.



JA A GDPR

Kazdy z vas ma pravo
na ochranu vasich osobnich udaju!!!



JA A GDPR

e Kazdy z vas ma pravo na to byt informovan o zpracovani vasich
osobnich udaju. Tim se rozumi pravo na ur€ité informace o
zpracovani jeho osobnich udaju, tak aby byla predevSimnaplnéna
zasada transparentnosti zpracovani.

e Jde zejména o informace o ucelu zpracovani, totoznosti spravce, o
jeho opravnénych zajmech, o pfijemcich osobnich udaju.

e \V tomto pripadé jde o pasivni pravo, jelikoz aktivitu musi vuci subjektu
udaju vyvinout spravce, aby pozZadované informace stanovené v
obecném narizeni subjektu udaju poskytl, resp. zpfistupnil.



JA A GDPR

Mezi dalSi prava subjektu udaju, ktera si Ize vyzadat na zakladé

pisemné zadosti patri:

e pravo na pristup kosobnim udajum,

® pravo na opravu, resp. doplnéni,

e pravonavymaz,

® pravo na omezeni zpracovani,

¢ pravonaprenositelnostudaju,

e pravovznéstnamitku,

e pravonebytpredmétemautomatizovanéhoindividualniho
rozhodovanis pravnimi Ci obdobnymi ucinky, zahrnujice |
profilovani.



JA A GDPR

e VaSe osobni spisy jsou ulozeny v uzamykatelnych skrinich v
kancelari hospodarky GV, pristup k nim ma pouze reditel GV a
hospodarka,

e Mate pravo seznamit se s obsahem svého osobniho spisu,

e V pripade, ze toto pravo chcete uplatnit, musite podat pisemnou
zadost hospodarce GV a ta vam na zakladé dohody, nejpozdéji vsak
do 30 dnu musi vyhovét.



JA A GDPR

Gymnazium Varnsdorf naklada a zpracovava pouze ty vase osobni
udaje, které:
e souviseji s vasim pracovnim a mzdovym zarazenim,
e se socialnim a zdravotnim pojistenim (napr. dosazené vzdelani,
délka praxe, funkcCni zarazeniapod.),

e a dalSi udaje pouze na zakladé prislusného zakona.



JA A GDPR

e S vasSim souhlasem zverejnujeme s ucinnosti GDPR vase fotografie
na webu GV, pripadné vase soukroma telefonni Cisla Ci emailové

adresy.

e Ke zverejnéni vasich sluzebnich telefonnich Cisel ¢i emailovych
adres vas souhlas neni nutny.



MY A GDPR

e Jeste, nez GDPR priSlo na svét, fidili jsme se vsichni zakonem
101/2000 Sb. o ochrané osobnich udaju,

e Ridili jsme se vlastni moralkou, etikou a slusnosti a nemeli jsme
problémy,

e \VVzdy jsme byli  zodpovédni ve vztahu k ochrané soukromi nasich
Zzaku a jejich rodicu,

e Tyto moralni zasady mame pod kuzi a jsou nam vlastni






